I. LỆNH CƠ BẢN – TRUY CẬP VÀ THÔNG TIN HỆ THỐNG
get system status
get system performance status
get system interface
get system arp
get system ntp
get system time
Mục đích: xem phiên bản firmware, uptime, địa chỉ IP, thông tin CPU/memory, trạng thái NTP.
II. CẤU HÌNH IP & MẠNG (STANDALONE HOẶC STATIC MODE)
config system interface
    edit "port1"
        set mode static
        set ip 192.168.1.2 255.255.255.0
        set allowaccess ping https ssh
    next
end

config system route
    edit 1
        set gateway 192.168.1.1
        set device "port1"
    next
end
Mục đích: gán địa chỉ IP tĩnh cho FortiAP, cho phép quản lý qua SSH/HTTPS.
III. KẾT NỐI VỚI FORTIGATE (CAPWAP)
cfg -a AC_IPADDR=192.168.1.99
cfg -a AC_DISCOVERY_TYPE=static
cfg -a DISCOVERY_ENABLE=1
cfg -c
Hoặc reset về chế độ tự tìm controller:
cfg -x factory-reset
Mục đích: đặt địa chỉ FortiGate controller mà FortiAP sẽ join qua CAPWAP.
IV. QUẢN LÝ CẤU HÌNH
show
show wireless
show log
fap-get-status
fap-get-config
fap-get-radio-status
Mục đích: xem cấu hình AP, trạng thái radio, log hệ thống, SSID đang phát.
V. CẤU HÌNH WLAN / SSID (STANDALONE MODE)
config wireless-controller vap
    edit "Office-WiFi"
        set ssid "Office-WiFi"
        set security wpa2-only-personal
        set passphrase "MySecurePass123"
        set vlanid 10
        set schedule "always"
    next
end

config wireless-controller wtp-profile
    edit "FAP-221E"
        set ap-country VI
        set radio-1-band 5G
        set radio-2-band 2G
        set handoff-sta-thresh 50
    next
end
Mục đích: tạo SSID, chọn băng tần, gán VLAN, chọn profile FortiAP.
VI. CẤU HÌNH RADIO (2.4GHz / 5GHz)
config wireless-controller wtp
    edit FAP221E-Lobby
        set admin enable
        set radio-1 enable
        set radio-2 enable
        set radio-1-channel 36
        set radio-1-txpower 12
        set radio-2-channel 6
        set radio-2-txpower 10
    next
end
Mục đích: chỉnh công suất, kênh, enable/disable từng radio.
VII. VLAN & DHCP RELAY
config system interface
    edit "vlan10"
        set vlanid 10
        set interface "port1"
        set ip 192.168.10.1 255.255.255.0
    next
end

config system dhcp server
    edit 1
        set default-gateway 192.168.10.1
        set netmask 255.255.255.0
        set interface "vlan10"
        config ip-range
            edit 1
                set start-ip 192.168.10.10
                set end-ip 192.168.10.100
            next
        end
    next
end
Mục đích: gán VLAN và bật DHCP (trong standalone mode).
VIII. XÁC THỰC & BẢO MẬT
config wireless-controller vap
    edit "Corp-WiFi"
        set security wpa2-only-enterprise
        set auth radius
        set radius-server "RADIUS1"
    next
end
config system radius-server
    edit "RADIUS1"
        set server 192.168.1.5
        set secret MyRadiusSecret
    next
end
IX. MONITORING & DEBUG
fap-get-status
fap-get-radio-status
fap-get-station
fap-list-stations
fap-get-scan-results
diag debug enable
diag debug console timestamp enable
diag debug application cw_acd -1
diag debug disable
Mục đích: kiểm tra client, debug CAPWAP, scan nhiễu RF.
X. RF OPTIMIZATION
config wireless-controller wids-profile
    edit "default"
        set ap-scan enable
        set rogue-ap enable
        set rogue-scan enable
    next
end
config wireless-controller wtp-profile
    edit "FAP-RF"
        set auto-power-high 15
        set auto-power-low 5
        set auto-channel enable
    next
end
XI. CẬP NHẬT FIRMWARE & SAO LƯU
execute restore image tftp 192.168.1.10 FAP_FW_7.2.2.out
execute backup config tftp 192.168.1.10 fap_backup.cfg
execute reboot
XII. RESET VÀ KHỞI ĐỘNG
cfg -x factory-reset
execute reboot
XIII. KIỂM TRA KẾT NỐI CAPWAP (KHI FORTIAP MANAGED BỞI FORTIGATE)
fap-get-ac-info
fap-get-capwap-status
fap-get-station
fap-list-stations
fap-get-radio-status
XIV. TROUBLESHOOTING NÂNG CAO
diag debug enable
diag debug application cw_acd -1
diag wireless-controller wlac -c wtp
diag wireless-controller wlac -d enable
diag wireless-controller wlac -s

